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E-mail is een belangrijke informatiebron voor vele ondernemingen en speelt een toenemende kritische
rol in procedures tegen ondernemingen en rechtszaken.

®  E-mailarchivering in Nederland
I De belangrijkste wetten die van invloed zijn op uw business

De behoefte om alle e-mails te archiveren is van toenemend belang. Ondernemingen realiseren dat
ze door het terugvinden van oude e-mails duizenden euro s kunnen besparen aan juridische kosten
en boetes alsook voorkomen dat hun geloofwaardigheid wordt aangetast.

Nu meer dan ooit leiden juridische en nalevingskwesties tot rechtszaken over e-mailarchivering. Wetgeving
voor e-mailarchivering is complex en verschilt sterk van land tot land. Tenzij ondernemingen al ervaring
hebben met naleving en de naleving van de wet inzake e-mailarchivering kunnen de verschillende
soorten voorschriften die van invloed zijn op e-mailarchivering een mijnenveld zijn.

Dit document biedt een overzicht van de archiefwet in uw land.

Wetten op archivering v

Over het algemeen leggen Nederlandse wetten geen verplichting op kleine en middelgrote ondernemingen om hun e-mail te archiveren.

Er zijn echter verschillende redenen waarom kleine en middelgrote ondernemingen toch moeten overwegen om hun e-mail te archiveren.

e Alle ondernemingen zijn verplicht om een administratie bij te houden waarbij te allen tijde de rechten en plichten van de rechtspersoon
erkend kunnen worden. Deze gegevens dienen minimaal 7 jaar bewaard te worden (Artikel 2:10 van het Burgerlijk Wetboek). Deze
verplichting om gegevens te bewaren is uitsluitend van toepassing op e-mails of bijlagen die beschouwd worden als (deel van) de
bedrijfsadministratie.

¢ |ndien de informatie betreffende de financiéle positie van de onderneming met betrekking tot belastingheffing uitsluitend in e-mails
wordt vervat, dienen deze e-mails minimaal 7 jaar bewaard te worden. (Artikel 52 Algemene Wet inzake Rijksbelastingen (AWR)).

Het overtreden van deze verplichtingen wordt gezien als een misdrijf (Artikel 342 en 343 van het Wetboek van Strafrecht en Artikel 68,
lid 2 van de AWR), waarvoor bestuurders en commissarissen aansprakelijk gesteld kunnen worden (Artikel 2:9, 2:138 en 248, lid 2 BW).

e (Ondernemingen die professionele diensten bieden zijn verplicht om alle documenten die zij van hun klanten hebben ontvangen op
verzoek van hun klanten terug te sturen. Aangezien de vordering tot teruggave van deze documenten na 5 jaar verloopt, is het
raadzaam om de relevante e-mails minimaal 5 jaar te bewaren. (Artikel 7:412 BW)

e \Wetboek van Burgerlijke Rechtsvordering kent een open bewijsstelsel (Artikel 152 Wethoek van Burgerlijke Rechtsvordering). Dit
betekent dat in principe alle soorten documenten, inclusief e-mails, als bewijsmateriaal geleverd kunnen worden. De rechtbank is
echter vrij om te beslissen of het document als bewijs gebruikt kan worden, tenzij door de wet anders is bepaald. Ondernemingen
kunnen de waarde van hun e-mails als bewijs verhogen door deze in een gearchiveerd systeem op te slaan waarmee zij de authenticiteit
en de integriteit van e-mails kunnen bewijzen.

e Artikel 3:310 BW bepaalt dat elke schadeclaim na 5 jaar verloopt. De termijn van 5 jaar voor schadevergoeding vangt aan na de dag
waarop de schuldeiser bekend is met de schade en de daarvoor aansprakelijke partij. De datum waarop deze 5-jarige periode start,
is onbepaald. Het is daarom raadzaam om e-mails die potentieel relevant zijn voor de claim langer dan 5 jaar te bewaren.



Wie moet zijn e-mails archiveren? v

Houd er rekening mee dat in Nederland bedrijven met méér dan 50 medewerkers verplicht zijn om een ondernemingsraad op te richten.
Aangezien GFI MailArchiver, volgens de documentatie die wij hebben ontvangen, voor interne onderzoeken gebruikt kan worden en
werknemers kan monitoren, dient de ondernemingsraad toestemming te geven voor de installatie hiervan (Artikel 27 Wet op de
Ondernemingsraden).

Ondernemingen die GFI MailArchiver gebruiken, dienen ervan bewust te zijn dat opgeslagen e-mails in/door middel van GFI MailArchiver
als een archiefsysteem van persoonlijke gegevens gezien wordt en het terugvinden van e-mails daardoor een vorm van het verwerken
van persoonlijke gegevens is. De Wet bescherming persoonsgegevens (Whp) bepaalt verscheidene verplichtingen voor ondernemingen
die persoonlijke gegevens controleren of verwerken, niet beperkt tot de verplichting om toepasselijke technische en organisatorische
maatregelen te nemen tegen onrechtmatige verwerking van persoonlijke gegevens (Artikel 13 Whbp) en de verplichting om de betrokkene
informatie te verstrekken betreffende opgeslagen persoonlijke gegevens en het gebruik daarvan (Artikel 33 Wbp).

GFI MailArchiver v

GFI MailArchiver wordt door duizenden beheerders gebruikt om te voldoen aan verscheidene delen van de wetgeving inzake e-
mailarchivering. GFI MailArchiver biedt een centrale opslag voor alle bedrijfsmail waarbij men, indien noodzakelijk, snel en gemakkelijk
toegang heeft tot oude en verwij-derde e-mails.

Door de controlefunctie heeft het management toegang tot alle e-mails die voor e-discovery-/nalevingsdoelen nodig zijn. Bovendien
kunt u er zeker van zijn dat met deze e-mails niet geknoeid is — een belangrijke vereiste in rechtszaken tegen bedrijven.

Met GFI MailArchiver kunnen ondernemingen er zeker van zijn dat zij:

e De afhankelijkheid van logge PST-bestanden kunnen reduceren en de opslagruimte op Microsoft Exchange server kunnen beheren
en reduceren

¢ Door middel van de browser e-mails van waar ook ter wereld kunnen lezen en beheren

e E-mails op verzoek kunnen terugzetten in de mailbox — met volledige thread en gesprek.

e (eavanceerd kunnen zoeken naar e-mails en de ‘Saved Search’-functie kunnen gebruiken.

Meer informatie over GFI MailArchiver is te vinden op http://www.gfi.nl/nl/mailarchiver/.




